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ПРОБЛЕМЫ СООТВЕТСТВИЯ ЦЕЛОСТНОСТИ  
ЗАПИСЕЙ ТРЕБОВАНИЯМ НАДЛЕЖАЩЕЙ 
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ.  
СООБЩЕНИЕ I. АКТУАЛЬНОСТЬ СОХРАНЕНИЯ 
ЦЕЛОСТНОСТИ ЗАПИСЕЙ

И.А. Осмоловская1*, О.В. Зарочинская1, М.О. Емельянов1, Д.В. Сомов1**

Резюме. Целостность записей или целостность данных – самое «горячее» требование при оценке систем документации на 
соответствие требованиям надлежащей производственной практики (GMP). Именно на неё нацелен фокус внимания при про-
ведении инспектирования фармацевтических предприятий. Эта статья первая из цикла статей, посвящённых данной теме. В 
ней объясняются причины важности сохранения целостности записей и приводятся примеры выявляемых несоответствий.
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PROBLEMS OF CONFORMITY OF THE RECORDS INTEGRITY WITH THE REQUIREMENTS OF GOOD MANUFACTURING 
PRACTICE. REPORT 1. ACTUALITY OF THE RECORDS INTEGRITY CONSERVATION

I.A. Osmolovskaya1*, O.V. Zarochinskaya1, M.O. Emelianov1, D.V. Somov1**

Abstract. Integrity of records or data integrity is the most «hot» requirement when assessing documentation systems for compliance 
with Good Manufacturing Practice (GMP). It's in the center of focus of attention during inspections of pharmaceutical companies. This 
article is the first of a series of articles devoted to this topic. In it explains the reasons for the importance of preserving the integrity of 
records and provides examples of identified deviations.

Keywords: data integrity, records, data, inspections, GMP, FDA.
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РАЗДЕЛ:   Регуляторные вопросы

ВВЕДЕНИЕ
Статистически доказанным фактом являет-

ся стремительное развитие российской фарм-
промышленности за последние годы. При этом и 
общество, и производители, и регуляторные ор-
ганы хорошо понимают, что в вопросе лекарст- 
венного обеспечения соответствие производи-
мых лекарственных препаратов установленным 
требованиям по качеству, эффективности и без-
опасности является строго обязательным. А конт- 
роль качества можно рассматривать только как 
один из элементов подтверждения этого соот-
ветствия. Для обеспечения качества, эффектив-
ности и безопасности препаратов все участники 
их жизненного цикла должны соблюдать требо-
вания соответствующих надлежащих практик 
(GxP), а регуляторные органы проверять их соб- 

людение. Однако международный опыт показы-
вает, что на сегодняшний момент даже наличие 
у производителя различных сертификатов GMP 
не является гарантией стабильного качест- 
ва выпускаемых им лекарственных средств. По-
чему так происходит? Есть две основные при-
чины. Первая  – инспекция проводится в тече-
нии нескольких дней с интервалом в три года и 
не может досконально изучить все аспекты де-
ятельности предприятия, относящиеся к фарма-
цевтической системе качества. Вторая – пред-
приятия не всегда открыты для взаимодействия 
с регулирующими органами. Поэтому несколько 
лет назад при проведении проверок фокус вни-
мания сместился на целостность записей. Сейчас 
целостность записей и способы её реализации 
являются самой обсуждаемой темой в мировом 
фармацевтическом сообществе. За всю историю 
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GMP ещё не было ни одной проблемы, которой было 
бы посвящено столько нормативных документов, ре-
комендаций профессиональных сообществ, статей в 
периодических изданиях и обсуждений в интернете.

Этой статьёй мы начинаем цикл публикаций, в 
которых планируем рассказать о статистике зарубеж-
ных регуляторных инспекций, о многих новых тер-
минах и понятиях (например, ALCOA+), о требовани-
ях и рекомендациях нормативных документов (в том 
числе рекомендуемой методике инспектирования), 
относящихся к целостности записей и управлению 
данными. 

НЕМНОГО О ТЕРМИНАХ
Понятия «запись/отчёт» (record/report) и «целост-

ность» (integrity) были введены в главу 4 «Документа-
ция» GMP EC при её пересмотре в 2011 году. 

«93. Существуют два основных вида документа-
ции: для выполнения требований настоящих Правил, 
то есть регламентирующая документация, и для ре-
гистрации их соблюдения, то есть регистрирующая 
документация».

«98. Регистрирующая документация (записи и 
(или) отчеты) включает в себя следующие виды до- 
кументов: записи; документы, подтверждающие ка-
чество (паспорта, аналитические листки и иные ана-
логичные документы); отчеты».

«94. Производитель осуществляет контроль для 
обеспечения точности, целостности, доступности и 
однозначности документов».

«99. (4.1) …Должны проводиться соответст- 
вующие контрольные мероприятия для обеспече- 
ния целостности записей в течение срока хра- 
нения.»

«108. (4.10) …Необходимо предусмотреть меры 
контроля, которые обеспечивают целостность за-
писей на протяжении всего срока их хранения» [1].

Однако в словарь GMP эти термины добавлены 
не были. И если, что такое «запись», более-менее по-
нятно на интуитивном уровне (да и то не всегда!), то 
с понятием «целостность» всё намного сложнее. Но 
для правильного выстраивания диалога «производи-
тель – регулятор» нужно чёткое однозначное понима-
ние терминов и требований. Для этого ведущие нацио-
нальные и международные организации разработали 
ряд документов (уже утверждённых или находящихся 
в стадии проектов), посвящённых целостности данных 
и управлению данными. 

Сравнительная оценка этих документов будет 
представлена в отдельной статье, а сейчас возьмём 
только наиболее полное определение «целостности» 
данных: 

Уже из одного этого определения видно, что 
одно такое понятие, как «целостность данных», вклю-
чает в себя большое количество требований.

ЗАПИСИ – ЭТО  
ОБЪЕКТИВНОЕ ДОКАЗАТЕЛЬСТВО

Аксиомой проведения любой проверки является 
поиск объективных доказательств соответствия или 
несоответствия. Согласно терминологии ИСО (ISO), 
«объективная информация – информация, которая 
может быть доказана, что она правдива, основана на 
фактах и получена путем наблюдения, измерения, 
испытания или других средств».

Если инспектор своими глазами видит, что от-
сутствует оборудование для стерильной фильтрации 
растворов для уборки в стерильном производстве,  – 
это объективное доказательство несоответствия, 
полученное путём наблюдения, сколько бы его ни 
убеждали в том, что растворы профильтрованы. Если 
термометр в реакторе показывает температуру раст- 
вора 40  °С (вместо регламентированных, например, 
30–35  °С) – это объективное доказательство несоот-
ветствия, полученное путём измерения. Если при по-
пытке протереть поверхность якобы «безворсовой» 
салфеткой из неё выделяются волокна – это объектив-
ное доказательство несоответствия, полученное пу-
тём испытания.

А что подразумевается под «другими средства-
ми»? Это прежде всего проверка записей или регист- 
рирующих документов (согласно терминологии GMP). 
Но записи без подтверждения их достоверности не 
являются объективным доказательством. Жизнь по-
казала, что данные в записях можно удалять, под-
менять или подделывать (что и делалось тысячи лет 
назад и делается сейчас). Как говорит русская по-
словица (имеющая тысячелетнюю предысторию и 
являющаяся переводом строчек из письма Цицерона 
«Epistola nоn erubescit»): «Бумага всё стерпит». Проб- 
лема «терпения бумаги» или, прямо говоря, манипу-
ляции с записями была впервые широко озвучена в 
США в 1980-х годах в связи с так называемым джене-
риковым скандалом. Тогда в ходе расследования жа-
лобы на действия офицеров FDA было обнаружено, 
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«Целостность данных является степенью, c кото-
рой данные являются полными, последовательными, точ-
ными, заслуживающими доверия и надежными, при условии 
сохранения этих характеристик на протяжении всего жиз-
ненного цикла данных. Данные должны быть собраны и под-
держиваться в безопасном режиме таким образом, что они 
могут быть отнесены, понятны, точны, одновременно за-
писаны, быть оригиналом или заверенной копией. Обеспече-
ние целостности данных требует надлежащего качества и 
систем управления рисками, в том числе и строгого соблю-
дения разумных научных принципов и надлежащей практики 
документации» [3].
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что ряд производителей фальсифицировали данные, 
представленные для получения разрешения на вы-
вод на рынок некоторых дженерических препара-
тов. Нью-йоркская компания Vitarine Pharmaceuticals 
представила для испытаний не свой произведённый 
дженерик, а оригинальный препарат Dyazide. После 
масштабного расследования FDA выявило 13 ком-
паний, фальсифицировавших данные в записях, что 
привело к отзыву с рынка десятков препаратов. В ре-
зультате этого скандала было сделано два вывода: 
во-первых, только при тщательной проверке записей 
можно делать обоснованное заключение о соответст- 
вии надлежащим практикам; во-вторых, записям 
нельзя безусловно доверять и всегда необходимо 
проверять их достоверность.

ФОКУС ПРИ ПРОВЕРКАХ –  
НА ЗАПИСИ

С тех пор сначала в США, а теперь уже и в Евро-
пе, и во всём мире целостности данных/записей стали 
уделять особое внимание при различных проверках 
со стороны регулирующих органов. Причём это каса-
ется как записей, выполняемых вручную, так и запи-
сей в электронной форме. Первое предупреждающее 
письмо FDA (форма 483), касающееся несоответствий, 
выявленных в электронных записях и электронных 
подписях, было выпущено в 1997 году. С тех пор коли-
чество писем, касающихся целостности записей, воз-
растает с каждым годом (таблица 1) [4].

Таблица 1. 

Статистика предупреждающих писем FDA за 2013–2016 гг.

483 форма FDA 2013 2014 2015 2016

Общее количество писем 38 22 19 46

Количество писем, относя-
щихся к целостности дан-
ных, направленных произ-
водителям, находящимся 
на территории США 

0 из 13
(0%)

0 из 4
(0%)

0 из 3
(33%)

8 из 11
(73%)

Количество писем, относя-
щихся к целостности дан-
ных, направленных произ-
водителям, находящимся 
вне территории США

10 из 25
(40%)

12 из 18
(67%)

13 из 16
(81%)

29 из 35
(73%)

Общее количество писем, 
относящихся к целостности 
данных

10 из 48
(26%)

12 из 22
(55%)

14 из 19
(74%)

37 из 46
(79%)

Очевидно, что количество писем, относящихся 
к целостности данных, составляет около 80% как для 
производителей, расположенных в США, так и для 
производителей, находящихся за их пределами. 

Часть выявленных несоответствий, по мнению 
инспекторов FDA, можно было отнести к «вопиющим 
упущениям», но были выявлены и преднамеренные 
манипуляции с записями, такие как недокументиро-
ванные отклонения, оформление данных задним чис-

лом, уничтожение исходных данных, преднамеренно 
неверные вычисления.

Выборочные данные, иллюстрирующие, в каких 
процессах GMP выявляются несоответствия по це-
лостности записей, а также формулировки наблюде-
ний из отчётов по инспекциям, проведённым FDA, EMA 
и WHO, приведены в таблице 2 [5].

Таблица 2. 

Несоответствия по целостности записей

Год Компания Формулировка несоответствия

2000
Schein 
Pharmaceuticals

Неадекватный контроль над лабо-
раторной компьютеризированной 
системой, включая контроль пароля 
и полномочия на изменение данных 

2005
Able Laboratories, 
Cranbury NJ

Очень широкий спектр замечаний по 
целостности данных (на 15 страни-
цах). По результатам инспекции ото-
звано около 50 наименований пре-
паратов, и фирма прекратила свое 
существование

2006 
Ranbaxy, Paonta 
Sahib 

Неспособность поддерживать до-
кументацию в рабочем состоянии, 
неполное сохранение исходных дан-
ных; в СОП предусмотрено отбрасы-
вание данных

2006 Wockhardt 

Неспособность поддерживать пол-
ные и точные записи, повторяющееся 
несоответствия с предыдущей инспек-
ции; журнал не содержит полной и 
достоверной информации; данные 
не регистрировались в момент вы-
полнения процедуры

2007 
Actavis Totowa LLC, 
NJ 

Электронные файлы данных не 
проверяются на точность; зафик-
сировано расхождение между 
электронными данными и данными, 
зарегистрированными в лаборатор-
ных тетрадях 

2008 
Ranbaxy, Paonta 
Sahib 

Рукописные записи были подписаны 
лицами, которые не присутствовали 
на объекте в день подписания

2009 
Ranbaxy, Ohm 
Laboratories in 
Gloversville NY 

Аналитики получили доступ к уда-
лению данных, привилегии учетной 
записи пользователя были неадек-
ватными 

2013 Wockhardt Ltd.

Практика проведения пробных 
инжекций до «официального» вво-
да пробы; записи, выполняемые не 
по мере проведения работ; данные 
ВЭЖХ на отдельных приборах могут 
быть исключены

2013 Wockhardt Ltd.

Второе письмо за 2013 год; в отходах 
инспекторы нашли разорванными 
отчеты по производству 75 серий; 
ВЭЖХ исходные данные могут быть 
удалены с жесткого диска с помощью 
единого входа в систему на компью-
тере, который используют все анали-
тики 

2014 Trifarma S.p.A. 

Фирма не сохраняет лабораторные 
исходные данные; отсутствует конт- 
роль доступа к компьютеризирован-
ным системам

РАЗДЕЛ:   Регуляторные вопросы
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Год Компания Формулировка несоответствия

2014 
Apotex Pharmachem 
India Pvt Ltd. 

Отсутствие исходных данных; партии 
тестировали до тех пор, пока не по-
лучали соответствующий результат; 
случаи результатов за пределами 
спецификации не регистрировались 
и не расследовались

2015 Hospira S.p.A. 

Хроматографические системы не 
имели адекватных средств контро-
ля для предотвращения удаления 
или модификации файлов с исход-
ными данными; контрольные следы 
не были включены в папки «Тест», и 
фирма не смогла подтвердить, какие 
типы тестовых инжекций были сдела-
ны, кто их сделал и дату или время их 
удаления

2015 GVK Biosciences 

Французское управление по контро-
лю лекарственных средств провело 
осмотр этого завода в Хайдарабаде 
(Индия) и выявило очевидные мани-
пуляции с данными проводимых в 
течение 5 лет клинических исследо-
ваний

2015
Quest Lifesciences 
Pvt. Ltd.

Уведомление ВОЗ об обеспокоеннос- 
ти в отношении недостатков в запи-
сях по клиническим испытаниям 

2015
Svizera Labs Private 
Limited

Уведомление ВОЗ об обеспокоеннос- 
ти в отношении недостатков в запи-
сях

Как уже было показано, формулировка терми-
на «целостность данных» включает в себя много раз-
личных требований. Статистическое распределение 
наблюдений по различным ситуациям, касающимся 
целостности данных, сделанное на основании резуль-
татов проверок 24 предприятий, проведённых амери-
канскими и европейскими инспекторами в 2014 году, 
приведено в таблице 3 [6].

Тенденция к увеличению выявления несоответст- 
вий, связанных с записями, продолжилась в 2017  го-
ду. С начала года FDA выпустило 73 предупреждающих 
письма, в которых снова и снова отмечается наруше-
ние целостности записей. Наиболее часто эти наруше-
ния обнаруживаются при инспектировании фармпро-
изводителей в Индии и Китае [7].

В письме, адресованном «USV Private Limited, 
Daman» (Индия), перечислены следующие проблемы:

•	 Фирма не осуществляла надлежащего контро-
ля над компьютеризированными системами, 
гарантирующего, что только авторизованный 
персонал может вводить изменения в записи 
по производству и контролю качества и другие 
записи.

•	 Фирма не в состоянии гарантировать, что в ла-
бораторные записи включены полные данные 
в отношении всех испытаний, необходимых для 
обеспечения соответствия установленным спе- 
цификациям и стандартам.

Таблица 3. 

Распределение наблюдений по целостности записей

Ситуации, относящиеся  
к целостности записей

Количество 
наблюдений 

Отсутствие адекватного контроля для 
предупреждения некорректного изменения 
данных

11

Потеря данных 5
Общее отсутствие управления полнотой и 
точностью записей

5

Общий логин для входа в систему, используемый 
несколькими лицами

5

Отсутствие критических исходных данных 4
Измененные файлы 4
Настройка системы для автоматической отмены 
негативных результатов тестирования 

2

Фальсифицированные данные 1
Распечатка или регистрация критической 
информации на персональном компьютере

1

Отсутствие валидации компьютеризированных 
систем

1

Отсутствие уверенности в качестве данных 
клинических исследований

1

Электронные записи не соответствуют записям 
на бумаге

1

В связи с тем, что подобные нарушения уже были 
обнаружены и на других заводах этой компании, FDA 
были сделаны выводы о том, что контроль компании 
за производством лекарственных средств является 
недостаточным. Теперь эта фирма, чтобы восстано-
вить соответствие требованиям GMP, должна провес- 
ти немедленную и всеобъемлющую оценку глобаль-
ных производственных операций.

В отношении китайского производителя фарма-
цевтических субстанций, компании Jinan Jinda были 
выявлены схожие несоответствия:

•	 Неспособность должным образом расследовать 
нестандартные результаты.

•	 Неспособность предотвращения несанкциони-
рованного доступа или изменения данных, а 
также неспособность обеспечить адекватный 
контроль, чтобы предотвратить исключение 
данных.

В письме в качестве объективных доказательств 
приводятся следующие факты: «Аналитик  манипули-
ровал и удалял записи в журнале регистрации собы-
тий. Вам не хватало адекватного контроля для всех 
ВЭЖХ, газовой хроматографии и УФ-спектрометри- 
ческих систем. Например, аналитик удалял записи в 
журнале регистрации событий для газового хрома-

Окончание табл. 2
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тографа № YQ-07-10 с 15 сентября 2015 г.  до 24 апре-
ля 2016 г. и полностью удалил данные с 6 по 13 ноября 
2015 года. Кроме того, наш инспектор заметил, что ваш 
специалист по контролю качества и заместитель руко-
водителя по контролю качества имеют полные адми- 
нистративные права на все ваши компьютеризован-
ные системы, что позволяет им манипулировать дан-
ными и отключать журналы аудита».

Последствия выявления таких несоответствий мо-
гут иметь очень серьёзное негативное влияние на бу-
дущее фармкомпаний. Например, многочисленные 
нарушения в процессе сбора и хранения данных, най-
денные инспекторами FDA на заводе индийской ком-
пании Mylan в городе Нашик, привели к тому, что в 
предупреждающем письме формы № 483 был сделан 
вывод о неспособности предприятия обеспечить точ-
ность и достоверность данных, предоставляемых для 
подтверждения качества, эффективности и безопас-
ности выпускаемых лекарственных препаратов. В свя-
зи с этим FDA приняло решение воздержаться от одо-
брения препаратов, выпускаемых на данном заводе, 
пока компания не докажет соответствие текущим стан-
дартам по производству лекарственных средств [8].

Но было бы заблуждением думать, что пробле-
мы с целостностью записей касаются только индийс- 
ких и китайских фирм. FDA выслал форму № 483 в 
адрес компании BBT Biotech (Германия), в которой, в 
частности, было указано на несоответствие в отно-
шении компьютерных систем и целостности данных: 
«Неосуществление необходимого контроля над ком-
пьютеризированными системами для предотвраще-
ния несанкционированного доступа или изменения 
данных, а также отсутствие контроля предотвращения 
удаления данных» [9].

Затем в письме приведены фактические данные, 
подтверждающие это несоответствие:

•	 Системы не имеют контроля доступа и функции 
аудита. 

•	 Все работники имеют права администратора и 
одно общее имя пользователя. Таким образом, 
действия нельзя отнести к конкретному пользо-
вателю. Электронными данными можно было ма-
нипулировать или удалять их без возможности 
отслеживания.

•	 Исходные данные были скопированы на 
компакт-диск и затем удалены с жесткого диска. 
Скопированные данные были отобраны вруч-
ную без наблюдения за процессом отбора. Дейст- 
вия выполнялись без аудита и надзора, не бы- 
ло никакой гарантии, что все исходные дан-
ные были скопированы, прежде чем они были 
удалены.

Серьёзные нарушения в управлении данными вы-
являются не только в компьютеризированных систе-
мах, но и при ведении отчётности на бумажном но-
сителе. Например, в 2016 году в ходе инспекции на 
заводе компании Teva Pharmaceutical Works, располо-
женном в Венгрии, в баке для отходов были обнаруже-
ны разорванные, частично заполненные листы лабо-
раторного контроля на стерильность [10].

ГОТОВНОСТЬ К ПЕРЕМЕНАМ
Все факты об иностранных инспекциях, приве-

дённые выше, говорят о том, что строгая проверка це-
лостности данных – это тренд современного инспек-
тирования. Следовательно, к этому надо готовиться 
и российским фармпроизводителям. Сейчас можно 
посоветовать им оценить ситуацию с управлением 
данными у себя на предприятии и возможность по-
лучения замечаний, примеры которых приведены в 
этой статье. При выявленной необходимости улучше-
ний выстроить у себя на предприятии культуру дан-
ных (тоже один из недавно появившихся терминов!), 
а это процесс, требующий времени и знаний. Надеем-
ся, что в этом может помочь следующая статья из цик-
ла, посвященная принципам ALCOA+ и сравнению раз-
личных международных нормативных документов по 
управлению записями и данными.
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